Torun, dn. 26.04.2022

Urzad Miasta Torunia

Biuro Projektow Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail: zp_bpi@um.torun.pl
BP1.271.14.1.2022

--- Wg. rozdzielnika ---

Zapytanie ofertowe ponizej 130 000 zt
nr BP1/3400/08/2022
postepowanie o udzielenie zamdwienia publicznego o wartosci nieprzekraczajacej 130 000 zt
prowadzone jest poza przepisami ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwien publicznych,
(Dz.U. z 2021 r., poz. 1129 z péZn. zm.) zgodnie z zarzadzeniem nr 247 PMT z dnia 22.09.2021 r w
sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca sie z uprzejma prosba o przestanie w trybie badania rynku propozycji cenowej na

e Udzielenie 250 licencji na system DLP do ochrony przed wyciekiem danych zgodnie
ze specyfikacjg zataczona w zataczniku 2. Okres licencjonowania — bezterminowo
(licencje wieczyste)

Proszg podac jako kryterium 1: ryczattowa ceng netto i brutto w zlotych.
Wraz z ofertg Oferent ztozy wypetiony formularz oferty — zatacznik nr 1.
Wraz z ofertg Oferent ztozy aktualny pelny odpis z KRS badz z CEiDG.

Bow =

Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie do 14 dni od dnia

podpisania umowy
5. Kryterium wyboru ofert: Dla poréwnania ofert zostang zastosowane kryteria:
a) Kryterium 1: Cena— 100%
Za korzystniejsza ofertg zostanie uznana oferta, ktora otrzyma najwigksza liczbe punktow
stanowiacych sume punktow za kryterium a)
Kazda oferta moze uzyskac za dane kryterium okre$long liczbg punktéw przy zastosowaniu
wzorow:
a) Kryterium 1:

najnizsza oferowana cena
sposrod zlozonych ofert
cena oferty = - x znaczenie kryterium tj. 100 %
cena oferty badanej
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Miejsce skladania ofert: Oferte prosze dostarczy¢ do Biura Projektéw Informatycznych UMT ul.
Waly gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):

zp_bpi@um.torun.pl

Warunki platnosci: przelew, 21 dni od dnia dostarczenia faktury.

Termin sktadania ofert:  do 06.05.2022r. do godz. 12:00 (decyduje godzina otrzymania

oferty przez Zamawiajacego)

Wymagania i warunki Zamawiajacego:

a) Zamawiajacy nie dopuszcza skladania ofert wariantowych, chyba, ze zostato wskazane inacze;j.

b) Zamawiajacy nie dopuszcza sktadania ofert czesciowych, chyba, ze zostato wskazane inaczej.

c) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do
skontaktowania si¢ z Oferentami w celu uzupetnienia lub doprecyzowania ofert.

d) Z wylonionym Wykonawcg zostanie zawarta pisemna umowa zgodnie z procedurami obowiazujacymi
w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie elektronicznej i
papierowej.

e) Zamawiajacy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania ofertowego bez podania
przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajacemu w dniu sporzadzania
niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego bez podania
przyczyny na kazdym etapie postepowania do zawarcia umowy.

g) Ze wzgledu na zatozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty przedstawione
w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww. zadanie Zamawiajacy
zastrzega sobie prawo odstgpienia badz uniewaznienia zapytania ofertowego bez negocjacji z
Oferentami.

h) Oferent moze zlozy¢ wylacznie jedna oferte.

i) Oferent moze wprowadzié¢ zmiany w zlozonej ofercie lub ja wycofa¢, pod warunkiem, Ze uczyni to
przed uplywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty wymagaja zachowania
formy pisemne;j.

j) Oferty ztozone po terminie nie zostana rozpatrzone.

k) Oferenci uczestnicza w postepowaniu ofertowym na wiasne ryzyko i koszt, nie przystuguja im zadne
roszczenia z tytulu odstapienia przez Zamawiajacego od postgpowania ofertowego.

) Oferenci biorgcy udziat w postgpowaniu zostana poinformowani o wynikach postgpowania pisemnie
(droga elektroniczng).

m) Zamawiajacy zastrzega sobie mozliwo$¢ wyboru kolejnej wérod najkorzystniejszych ofert, jezeli
oferent, ktorego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia umowy w
przedmiocie realizacji niniejszego zamdwienia.

n) Oferenci moga zwrocié sie do Zamawiajacego o wyjasnienie tresci zapytania ofertowego droga
elektroniczna na adres e-mail: zp_bpi@um.torun.pl

o) Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda publikowane
na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest ogloszeniem w

rozumieniu ustawy Prawo zamoéwien publicznych.

Zaproszenie nie jest postepowaniem o udzielenie zamoéwienia publicznego w rozumieniu przepiséw Prawa

zamowien publicznych oraz nie ksztattuje zobowigzania Zamawiajacego do przyjecia ktdrejkolwiek z ofert.

Zamawiajacy zastrzega sobie prawo do rezygnacji z zamoéwienia bez wyboru ktorejkolwiek ze zlozonych

ofert.

Zamawiajacy, w przypadku wplynigcia jednej oferty, zastrzega sobie prawo do negocjacji warunkow

zamoOwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamowienia bez podania przyczyny.
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Zalacznik 1

PRZEDMIOT ZAMOWIENIA

250 licencji na system DLP do ochrony przed wyciekiem danych

----------------------------------------------------------------

Numer telefonu / fax
Internet hitp: //
e-mail

ZAMAWIAJACY Gmina Miasta Torun
- wydzial prowadzacy —
Biuro Projektéw Informatycznych UMT
WYKONAWCA
Adres

Kryterium 1. CENA OFERTY NETTO /
BRUTTO
(z obowiazujacym podatkiem VAT)

Cyfrowo Nettor ....oviiiiiiiiii
CyTrowo BIULIO: ..ooviiiiiiiiiii e

Stownie brutto:

Osoba uprawniona do podpisania umowy

(Osoba uprawniona do podpisania protokotu
odbioru

\Adres e-mail shuzacy do zglaszania
reklamacji

Data

Podpis
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Zakacznik 2
Specyfikacja

DLP - ochrona przed wyciekiem danych

Pelne wsparcie dla stacji roboczych z systernami Windows 7/Windows 8.1/Windows 10
Serwer administracyjny musi oferowaé mozliwos¢ instalacji na systemach Windows Server 2012 1
nowszych.
Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim lub angielskim
Konsola administracyjna oraz komunikaty klienta musza by¢ w jezyku polskim.
Serwer administracyjny musi wspieraé instalacje w oparciu o baze MS SQL.
Serwer administracyjny musi dziala¢ w architekturze serwer-klient, gdzie komunikacja serwera
zarzadzajacego z klientermn odbywa sig przy pomocy agenta.
Konsola zarzadzajaca musi umozliwiaé pobranie pliku instalacyjnego agenta.
Serwer administracyjny musi umozliwiaé wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach
roboczych,
Reguty DLP muszg by¢ egzekwowane réwniez w przypadiu braku polaczenia migdzy klientem, a
serwerem zarzadzajacym.
W przypadku braku potaczenia klienta z serwerem zarzadzajacym, klient musi mie¢ mozliwo$é
lokalego przechowywania informacji oraz zebranych danych do czasu ponownego potaczenia z
serwerem administracyjnym.
Serwer administracyjny musi umozliwia¢ zarzadzanie za podrednictwem konsol.
Administrator musi posiada¢ mozliwosé zarzgdzania bazg danych poprzez okreslone zadania:
kopia bazy danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych. Administrator
musi posiadaé mozliwos¢ olreslenia wykonywania czasu zwigzanego z wykonywaniem zadafi na bazie
danych. Zadania powinny byé wykonywane co najnniej z interwatem: raz na tydzien, raz na dwa
tygodnie, raz w miesiacu, raz na trzy miesiace.
Administrator musi mieé mozliwoéé konfiguracji automatycznej konserwacji dla bazy danych. Jezeli
rozmiar bazy danych osiagnie skonfigurowany rozmiar, najstarsze informacje musza by¢ usunigte z
bazy danych, w celu nie przekroczenia skonfigurowanego rozmiaru bazy.
Serwer administracyjny programu musi mieé¢ mozliwos¢ automatycznego pobierania aktualizacji
definicji kategoryzowania stron internetowych, aplikacji oraz rozszerzen plikow. Musi by¢ mozliwos¢
wylaczenia automatycznego pobierania.
Administrator musi mie¢ mozliwosé tworzenia nowych kont administratoréw w konsoli programu jak i
ich usuwania oraz klonowania.
Administrator musi mieé¢ mozliwosé przypisywania jak i odbierania uprawniefi do wybranych moduléw
programu. Uprawnienia musza by¢ podzielone na:

a) Ustawienia, ktore okreslajg mozliwoéé wylkonania konfiguracji na poszezegdlnym module,

b) Logi, ktore okreslaja mozliwodé wyswictlenia logéw poszezegdlnego modutu.
Serwer musi posiada¢ mozliwo$é synchronizacji uzytkownikéw oraz stacji roboczych z domena Active
Directory.
System musi posiada¢ mozliwosé logowania zdarzen aktywnodci stacji roboczej, w oparciu o co
najmniej:

a) logowanie oraz wylogowanie uzytkownika,
o) wlaczenie oraz wyltgczenie stacji roboczej,

c) blokada oraz odblokowanie stacji roboczej,
d) przejécie w stan bezczynnodei stacji roboczej.

Administrator musi mieé mozliwosé, wymuszenia synchronizacji ustawiei oraz logow, pomiedzy stacja
robocza, a serwerem, w czasie rzeczywistym.

Serwer administracyjny musi mie¢ mozliwoé¢ ustawienia powiadomiet dla uzytkownika kofcowego, w
przypadku ztamania regud ustawionych w modutach zwigzanymi z ochrong DLP. W powiadomieniu
administrator musi posiada¢ mozliwod¢ okredlenia wiasnej grafiki, kontaktowego adresu e-mail oraz
odnos$nika do polityki bezpieczenstwa organizacji.
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Oprogramowanie musi posiadaé mozliwoéci audytu stacji roboczych/uzytkownikéw w oparciu o
uruchomione aplikacje, podiaczane urzadzenia, odwiedzane strony internetowe, wydrukowane
dolumenty, ruch sieciowy, wysylane oraz odebrane wiadomogei e-mail oraz wykonane czynnogei na
plikach.

Administrator musi posiadaé¢ mozliwos¢ tworzenia wiasnych kategorii dla stron internetowych,
aplikacji oraz typéw plikéw.

Administrator musi posiada¢ mozliwoé¢ filtrowania oraz sortowania zebranych danych. Tak
odfiltrowane dane, administrator moze zapisaé w postaci plikow PDF badZ X1.S.

Konsola musi posiadaé mozliwodé wysylania powiadomien, jesh dany uzytkownik przekroczy
okreslong dopuszezalng ilo§é wysytanych maili oraz w przypadku przekroczenia dopuszezalnej ilosei
wysytanych danych do sieci w danym duiu lub tygodniu.

Serwer musi posiadaé¢ mozliwos¢ wystania alertéw, co najmniej za podrednictwem wiadomosci email.
Serwer administracyiny musi posiadaé mozliwogé konfiguracji raportéw w oparciu o nruchomione
aplikacje, podiaczane urzadzenia, odwiedzane strony internetowe, drukowane dokumenty, rich
sieciowy, wysylane wiadomosci e-mail oraz wykonywane czynnosci na plikach.

Raporty musza byé generowane w oparcin o wskazane stacje robocze, vzytkownikow badz gropy w
okreslonym przedziale czasu.

Raporty musza byé generowane do pliku PDF i/lub XLS, po podanin lokalizacji zapisywanego pliku
lub na wskazany adres(y) e-mail.

Serwer administracyjny musi umozliwia¢ kategoryzacje (tagowanie) plikdéw na poziomie systemu
plikéw lub na poziomie metadanych pliku.
Serwer administracyjny musi umozliwia¢ wykonanie zadania kategoryzacji (tagowania) plikow, ktére
juz znajduja sig na stacjach roboczych i zasobach sieciowych, ale rdwniez nowych plikéw, kidre
powstana na bazie juz skategoryzowanych (otagowanych) plikéw.
Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji (tagowania) plikéw wrazliwych w oparciu
o

a) aplikacje, z ktérej zostaly utworzone,

b) lokalizacje,

c} adres URL,

d) format plikuy,

e) zawartodé pliku.
Administrator musi mie¢ mozliwoé¢ wyszukiwania danych osobowych na zasobach zaréwno lokalnych

jak i sieciowych.
Dla plikow skategoryzowanych (otagowanych), musi by¢ mozliwe utworzenie nastepujacych regut:

a) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow, do lokalizacji na
okreslonych dyskach lokalnych,

b) blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach
zewngtrznych z mozliwodcia okredlenia bialej oraz czarnej listy tych urzadzer,

c) blokowanie oraz zezwalanie na drukowanie na okre§lonych drukarkach,

d) blokowanic oraz zezwalaniec na zapisywanie i przenoszenie do lokalizacji sieciowej w tym
blokowaniem oraz zezwalaniem na przesylanie plikéw na strony internetowe w kategoril
hosting plikéw

€) blokowanie oraz zezwalanie na wysylanie za posrednictwem klientéw pocztowych z
mozliwodcia okreélenia biakej 1 czarnej listy adreséw i domen,

1} blokowanie oraz zezwalanie na wysylanie do poczty webowe;j,

g) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikéw do chmury, zaréwno za
pomoca przegladarki internetowej jak i aplikaciji, w oparciu o co najmniej ponizsze ushugi:

. Dropbox,
. Google Drive,
. SharePoint,
. OneDrive Business,
. OneDrive Personal.
h) blokowanie oraz zezwalanie na przesylanie za pomoca komunikatordw,
i) blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez ustuge pulpitu

zdalnego,
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i) blokowanie oraz zezwalanie na wykonywanie zrzutdw ekranowych, skopiowania

zawartodci, nagrywania na ptyty oraz wirtualnego drukowania,

k) uruchomienie wybranego formatu pliku przez wskazana przez administratora aplikacje,
Serwer administracyjny musi umozliwia¢ mozliwos¢ zabezpieczenia korzystania z niezaufanych
repozytoriéw GIT.
Kazda z polityk musi posiada¢ mozliwod¢ ustawienia jej w trybie powiadomienia dla uzytkownika.
Serwer administracyjny musi dawaé mozliwosc klasyfikacji pliku (tagowania) uzytkownikowi na stacji
robocze). Klasyfikacja musi odbywaé sie poprzez mtegracje z menu kontekstowym.
Klasyfikacja uzytkownika musi posiadaé opcje, ktora uniemozliwi nzytkownikowi zmiang klasyfikacji
na nizszg.
Serwer administracyiny musi wmozliwia¢ okreslenie biatych i czamych list zawierajacych urzadzenia
pamigci masowej, drukarki fizycznych i sieciowych, lokalizacji sieciowych, adreséw email oraz domen,
urzadzen przenosnych, firewire oraz bluetooth, ki6re mogg by¢ wykorzystywane do okredlenia regud
dostgpu.
Serwer administracyjny musi posiada¢ funkcjonalnosé globalnego zablokowania lub zezwolenia na
korzystanie z okreslonych folderdw lokalnych, sieciowych, dyskdw o okredlonych literach oraz
folderéw synchronizacii z ustugami chmury,
Serwer musi posiada¢ funkcjonalnosc skonfigurowania regut dostepu dla urzadzefi podlaczanych do
portu USB, urzadzen przenodnych, nodnikéw optycznych CD/DVD, urzgdzen Firewire, urzadzen
podezerwieni, urzadzen Bluetooth, portéw COM oraz LPT.
Serwer administracyjny musi posiada¢ mozliwoé¢ zaszyfrowania calej powierzchni dyslku w oparciu o
funkcjonalnogé BitLocker z uzyciem hasta lub modutu TPM.
Serwer administracyjny musi posiada¢ mozliwos¢ szyfrowania dyskéw zewnetrznych w oparciu o
funkcjonalnodé BitLocker. Szyfrowanie oraz auteryzacja dla zaszyfrowanych noénikéw wymiennych
musi by¢ w pelni niezauwazalna dla vzytkownika.
Serwer administracyjoy musi posiada¢ mozliwosé wysdwietlenia i eksportu klucza odzyskiwania do
zaszyfrowanych dyskéw oraz dyskéw wymiennych.
Serwer administracyjoy musi posiadaé mozliwoséé wyszukiwania i ochrony plikéw w oparciu o ich
zawarto$¢, co najmniej o:

a) numery kart kredytowych,

) numer PESEL,

c) numer polskiego dowodu osobistego,
&) polski numer paszportu,

e) wyrazenia regularne,

D okre§lone ciagl znakow,

g) numer IBAN.
Weryfikacja zawarto$ci pliku musi odbywaé sie w czasie rzeczywistym.
Weryfikacja zawartodci pliku w czasie rzeczywistym musi posiadaé funkcjonalnoéé OCR (Optical
Character Recognition).
System musi posiada¢ mozliwodé importu wiasnych stownikéw do wyszukiwania danych.
W przypadku incydentu bezpieczenstwa, system musi wykonad doplikat pliku lub wiadomodci email, w
ktérym znajduja si¢ dane wrazliwe (tzw. funkcjonalnos¢ ,,Shadow-copy™).
Serwer administracyjny musi posiada¢ mozliwodé wyznaczenia progu ilodci wystapien danych
wrazliwych, od jakich zostanie uruchomione zadanie klasyfikacji (tagowania).
Serwer administracyjny musi posiadac konsole dostepng z poziomu przegladarki internetowej, shuzaca
do raportowania i zarzadzania stacjami roboczymi i urzadzeniami mobilnymi.
Konsola musi wyswistla¢ informacje na temat bezpisczenstwa danych, produktywnosei pracownikow
oraz utylizacji sprzgtu ktore 33 podzielone na:
a) Bezpieczenstwo danych:

. Przeglad informaciji o incydentach bezpieczefistwa.
. Przeglad danych przychodzacych.

. Przeglad danych wychodzacych.

. Podigczane/odtaczane urzadzenia przenosne.

b) Produktywnosc:
. Przeglad informacji na temat produktywnosci uzytkownikdw.



. Altywnodé uzytkownikéw podcezas przegladania stron WWW oraz korzystania

z aplikacji.
. Trendy.
c) Eksploatacja sprzetu:
. Przeglad informacji na temat eksploatacji sprzetu komputerowego.
. Eksploatacja sprzetu komputerowego, najbardziej nicaktywne komputery,
. Eksploatacja drukarek.
. Eksploatacji sieci.

53. Konsola webowa musi posiada¢ mozliwosé konfiguracji/zmiany domy$nego serwera SMTP.

54. Konsola webowa musi umozliwia¢ werytikacje wersji zainstalowanego oprogramowania klienta wraz z
mozliwoscig akivalizacji do nowej wersji lub dezaktywacji tego oprogramowania.

55. Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku ktdry zawiera informacje

nt:
. plikéw przenoszonych na nosniki USB i inne urzadzenia przenoséne,
. plikéw przestanych za pomocg wiadomosci e-mail,
. plikéw przestanych za pomoca poczty webowej,
. plikéw przestanych do Internetu,
. plikéw wystanych za pomoca komunikatordw,
. plikéw przestanych na dyski chmurowe,
. analiza sposobu korzystania z aplikacji,
. analiza korzystania z Internetu,
. analiza wykorzystania porali do poszukiwania pracy.

Wdrozenie (na miejscu u Zamawiajacego lub zdalnie):

e Zamawiajacy udostepni na potrzeby instalacji system Windows Serwer
» Instalacja maksymalnie na 10 komputerach
Plan wdrozenia:
- Instalacja serwera.
- Instalacja klientéw na maksymalnie 10 stacjach.
- Wigczenie funkceji audytora.
- Ustawienie tagowania jednej przyktadowej §ciezki lokalnej (tagowanie w oparciu o
maksymalnie 10 plikéw tekstowych).
- Ustawienie kategorii danych w oparciu o wskazane przez klienta dane wrazliwe.
- Ustawienie reguty (jednej)
o DLP.Oméwienie funkcji konsoli. |
¢ Roczne wsparcie techniczne producenta rozwiazania zapewniajace migdzy innymi
kontakt telefoniczny w godzinach 8-15 (pn-pt), :



